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Brugeradministration

Indledning Brugeradministrationsvearktgjet i Navision Stat er lavet med henblik pa at
lette arbejdsgangen for de medarbejdere, der star for oprettelse og
vedligeholdelse af brugere og rettigheder i Navision Stat.

Formalet er at kunne styre adgang til data fra ét sted, nemlig Navision Stat.
For at det kan lade sig gare, skal de rettigheder, man far tildelt i Navision
Stat, afspejle sig pa SQL-serveren. Dette er specielt vigtigt for brugere, der
anvender 3. parts produkter som f.eks. Crystal Reports eller MS Excel til at
hente data direkte fra SQL-serveren.

i

. Hovedmenu Brugeradministration

= Finans = Diakabase-login = Rapparter
= Anleeg = Windows-login

= 3alg ~ Periodiske akkiviteter
= CRM - Opsaetning
= Service

® kgh

= Lager

= Logiskik

= Produkkion

= Kapacitetsskyring

= Ressourcer

= Sager

= Personale




Begreber

Forudsatninger

I nedenstaende tabel er der lavet en oversigt over de begreber, der anvendes i
Brugeradministrationsmodulet.

Begreb Beskrivelse

Windows-login | Svarer til Unified Logon. Brugere oprettet med NT
Authentication pa SQL-serveren og med Windows-login
I Navision Stat. Windows-login skal ikke anvende
bruger-id og password ved anvendelse af Navision Stat.

Database-login Hvis man har et Database-login, er det databasen, der
verificerer brugeren. Brugeren skal veare oprettet pa
SQL-serveren og som Database-login i Navision Stat.
Ved anvendelse af Navision Stat kraeves bruger-id og
password.

SQL password Ved oprettelse af et nyt Database-login oprettes der
automatisk et Database-login pa SQL-serveren, safremt
overfarsel til server valgt. Brugeren oprettes med det
password, der angives i feltet ”SQL password”.

Rolle En Rolle er en samling af rettigheder til en gruppe af
Navision Stat objekter (eksempelvis tabeller, formularer,
kodeenheder m.m.), der hgrer sammen inden for et
bestemt omrade af applikationen (f.eks. indtastning og
bogfaring i en kassekladde).

Profil En Profil er en samling af roller. Anvender man
automatisk overfarsel, oprettes en database-rolle pa
serveren, hver gang der oprettes en Profil i Navision.
Database-rollen far select-rettigheder (leese-rettigheder)
til de samme tabeller, som rollerne (og dermed Profilen)

har lseserettigheder til.

| det fglgende afsnit bliver ovenstaende begreber og deres anvendelse
anskueliggjort. Eksemplerne er lavet i falgende miljg:

e SQL 2000-serveren hedder ’'FMNAVISION1\SQL2000’

e Databasen hedder *SYS_udvikling360°

e Regnskabet er ’Stat Demo Manual 2’

e Operativsystemet pa bade klient og server er Windows 2000

Det er en fordel (for brugeradministratoren) at have laest Navisions
brugerhandbog Installation & System Management, Microsoft SQL-server
Option samt at have kendskab til MS SQL Server 2000.




Brugeradministrationsopseaetning

I Navision Stat varetages oprettelse af brugere, tildeling af rettigheder mm. fra
modulet Brugeradministration. Nar nye brugere oprettes i dette modul,
oprettes de ogsa automatisk som Login pa SQL-serveren. Ligeledes er det
muligt at overfare profiler og rettigheder til SQL-serveren. Det betyder med
andre ord, at brugeroprettelse, tildeling af rettigheder, e&ndring af profiler mm.
normalt kan foretages udelukkende med udgangspunkt i modulet
Brugeradministration.

| det fglgende ses pa de parametre, der skal vaere opsat for at kunne overfare
logins oprettet i Navision Stat til SQL-serveren samt de to mader (Windows
authentication og SQL-server authentication), der findes i Navision Stat til
oprettelse af forbindelse til SQL-serveren pa.

Overfarsel til I brugeradministrationsopsetningen er det muligt at angive hvilke data, der
SQL-server skal overfares til SQL-serveren.

Sti: Brugeradministration/Opsetning/Brugeradministrationsopsatning

Fanebladet Generelt :

&= Brugeradministrationsopsatning - I I:Ilil

Generelt | Farbindelse I

Cverfar bl server . . ;:" Database-login
¥ Profiler
v Profilrettigheder

¥ Mediemmer af profiler

Hjzlp |

Felt Beskrivelse
Database- | Bevirker at brugere, der oprettes i Navision Stat, ogsa
login oprettes pa SQL-serveren med adgang til Navision Stat-
databasen.




Profiler Bevirker at profiler i Navision Stat oprettes som roller pa
SQL-serveren

Profilrettig- | Bevirker at databaserollen pa SQL-serveren far SELECT-

heder rettigheder (dvs. leeseadgang) til de tabeller som profilen har
adgang til. Denne indstilling er vigtig, hvis brugerne har
adgang til databasen fra andre programmer som f.eks. Excel
eller Crystal Reports.

Medlemmer | Bevirker at de brugere, der oprettes og overfares fra

af profiler | Navision Stat, bliver medlem af de tilsvarende database-
roller pa serveren. Denne indstilling er vigtig, hvis brugerne
har adgang til databasen fra andre programmer som f.eks.
Excel eller Crystal Reports.

Fanebladet Forbindelse :

B8 Brugeradministrationsopsatning - | I:Ilﬂ

Generelt  Forbindelse |

......

Hjzelp |

Som tidligere naevnt er der er to metoder til at oprette forbindelse til SQL-
serveren pa. Begge metoder beskrives naermere nedenfor.
Forbindelsen kan laves ved at anvende:

1. Windows authentication
eller
2. SQL-server authentication

Windows Windows authentication angiver, om forbindelsen til SQL-serveren skal laves
authentication  pa baggrund af Windows godkendelse. Ved afmarkning af feltet Windows
authentication skal feltet servernavn ogsa udfyldes.



SQL-server
authentication

£E Brugeradministrationsopsastning — |EI|£|

Generelt  Forbindelse |

SEFVEFNaYD . . . . . . . |ana~.-'isi|:|n1'|,sqIZDEID

Windows authentication | 3':5”

Bruger-IDr, . . . . . .. |attain
Password . . . . . . . . |**********
Hj==lp |
Feltnavn Beskrivelse
Servernavn Her skal du angive navnet pa den SQL server, som
Navision Stat databasen anvender.
Windows I tilfelde af at du vil oprette forbindelsen til SQL-

authentication serveren pa baggrund af Windows-godkendelse, skal du
markere afkrydsningsfeltet.

Bemaerk: Nar der sattes hak i feltet Windows-
authentication, kan der ikke angives Bruger-1D og
Password, idet systemet her anvender data fra den
bruger, der aktuelt er logget pa Navision Stat.

Brugere, der skal administrere brugerrettigheder i Navision, skal opfylde
falgende betingelser:

e Brugeren skal vaere oprettet som NT User pa SQL-serveren.

e Brugeren skal have Server Role *Security Administrators’ pa SQL-serveren.
e Brugeren skal veare dbo pa databasen.

Bemaerk, egenskaben dbo skal vare tildelt enten via eksekvering af stored
procedure sp_changedbowner eller ved at oprette forbindelsesbrugeren som
System Administrator, lade forbindelsesbrugeren oprette databasen og
herefter endre hans Server Role til Security Aministrator.

| tilfeelde af at der anvendes SQL-server authentication, skal der vere oprettet
en SQL-bruger pa serveren, som er dbo pa basen og har serverrollen ”Security
Administrator” (i dette tilfelde har SQL-brugeren Bruger-1D “attain”).
Herefter skal fanebladet Forbindelse veere udfyldt som vist nedenfor.



&= Brugeradministrationsopsaetning - |I:I|£|

Generell  Forbindelse |

Bruger-ID. . . . . . . |attain
Passward . . . . . . . . I**********
Hjzlp |
Feltnavn Beskrivelse
Servernavn Her skal du angive navnet pa den SQL-server, som
Navision Stat databasen anvender.
Windows I tilfelde af at du vil oprette forbindelsen til SQL-

authentication

serveren pa baggrund af SQL-server authentication, skal
du ikke markere afkrydsningsfeltet.

Bemaerk: Nar der ikke settes hak i feltet Windows-
authentication, skal der angives Bruger-1D og Password,
idet systemet her anvender data fra denne bruger, nar der
oprettes brugere i Navision Stat.

Bruger-1D

| dette felt skal du angive bruger-1D for den bruger som
er dbo pa basen. Denne bruger skal yderligere have
serverrollen ”Security Administrator”.

Typisk vil denne bruger veere institutionens superbruger
i Navision Stat.

Password

I dette felt skal du angive password for den pagaldende
super-bruger.




Profiler, roller og rettigheder

Profiler

Profiler, roller og rettigheder er centrale begreber i brugeradministrationen i
Navision Stat. Der er fra og med Navision Stat version 3.60 lagt serlig veegt
pa sikkerheden i form af, at der er oprettet flere rettighedslag. Brugerne vil
som udgangspunkt ikke kunne foretage opsetninger i de forskellige moduler
med mindre brugerne specifikt tildeles rettigheder dertil.

Disse rettigheder samt den yderligere opdeling gennemgas i det falgende.

Formalet med profiler er:
e At udnytte SQL-serverens standardfunktionalitet for database-roller
o At forenkle tildelingen af roller ved at samle dem i starre grupper/enheder

En profil bestar af en eller flere roller, hvor rollerne igen indeholder de
konkrete rettigheder. Profiler kan tildeles direkte til brugerne. I Navision Stat
findes en raekke foruddefinerede profiler, der reprasenterer nogle gengse
funktionsomrader i Navision Stat.

Fia Ole Hanne
‘\ 1 1
Profil 1 Profil 2 Profil 3 Profil 4
Eolle 1 Eolle 2 Eolle 3 Eolle 4 Eolle 5 Eolle & Ro-lvle 7
Eettighed 1 Eettighed 2 Eettighed 3 Eettighed 4 Eettighed 5

Figur 1



Sti : Brugeradministration/Opsetning/Profiler

_iBix]
Prafil-1C | =y I
QES_BACKUP Driftrmedarbejder =
QES_BASIS Standardmedarbejder
QES_BOGHOLDER, Boghalderimedarbejder
QES_FBOGHOLDER Funk.answvar. bogholder
OES_FKASSERER Funk.answvar, kasserer
QES_FMEDARE_RED Funk. answar. medarb. redigering
QES_FSLS_OFDATER Furk.ansvar, lenopdatering
QES_KASSERER Kassemedarbejder
QES_MEDGRE_RED Medarbejderdata. redigering
QES_MEDWBRE_SE Medarbejderdata.lasning
QES_OEKCOMOMI Fkonomimedarbejder
QOES_OPSAET_ALMEM  Regnskabsopsastning
OES_REWISTON Rervisor
QES_SLS_OPDATER Laesning og opdat. af lendata |-
QES_TEKMIK Teknisk medarbejder
QES_TIDSREG Standardmedarbejder tidreq,

*p ;l
Profil vl Hi=lp |

Her ses en liste med de standardprofiler, @konomistyrelsen har oprettet til
Navision Stat. | det falgende er det kort beskrevet, hvad de enkelte profiler

har rettigheder til.

Profil-1D Rettighedsbeskrivelse

OES_BACKUP | Profilen har rettigheder til at foretage back-up af
Navision-databasen i Navision Stat.

OES BASIS Profilen har kun leeseadgang til systemet.

OES_BOGHOL | Profilen kan udfere det meste arbejde, dog ikke

DER kassererens arbejde eller eksempelvis foretage

opseatninger.

OES_FBOGHOL
DER

Profilen har de samme rettigheder som
OES_BOGHOLDER, men kan dog ogsa oprette andre
brugere og tildele disse rettighederne mindre eller lig
med bogholderrettigheder.

OES_FKASSER
ER

Profilen har de samme rettigheder som
OES_KASSERER, men kan dog ogsa oprette andre
brugere og tildele disse rettighederne mindre eller lig
med kassererrettigheder.

OES_FMEDAR
B_RED

Profilen har de samme rettigheder som
OES_MEDARB_RED, men kan dog ogsa oprette andre
brugere og tildele disse rettighederne mindre eller lig
med profilen OES MEDARB RED.
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Roller

OES_FSLS_OP
DATER

Profilen har de samme rettigheder som
OES_SLS_OPDATER, men kan dog ogsa oprette andre
brugere og tildele disse rettighederne mindre eller lig
med profilen OES SLS OPDATER.

OES_KASSERE
R

Profilen kan indtaste i kassererkladden og handtere en
reekke funktioner | forbindelse med bankmenuen.

OES_MEDARB | Profilen kan redigere i personale/karriere data.
RED
OES_MEDARB | Profilen kan se i personale/karriere data.
SE
OES_OEKONO | Profilen kan se data, leegge budgetter og indtaste i sags-
MI 0g ressourcemodulerne.
OES_OPSAET _ | Profilen kan foretage en raekke almene opsatninger i
ALMEN Navision Stat. Dvs en bruger med denne profil kan
foretage opsatninger pa tveers af modulerne.
OES_REVISION | Profilen er oprettet til brug for Rigsrevisionen. Profilen
har se-rettigheder samt rettigheder til at udskrive
rapporter. Profilen har dog ikke redigerings-rettigheder.
OES_SLS_OPD | Profilen kan udfere den periodiske aktivitet ’Opdater
ATER medarbejderoplysninger’ i personalemodulet.
OES_TEKNIK | Profilen kan indlaese hotfix’s (dS-tilretninger) og afvikle
batchkarsler.
OES TIDSREG | Profilen kan tidsregistrere i Navision Stat.

Roller indgar i de forskellige Profiler og bestar hver isar af et szt rettigheder
til forskellige objekter (eksempelvis tabeller eller formularer) i Navision Stat.
Roller kan bade indga i profiler og tilknyttes direkte til brugeren, se
nedenstaende figur 2.

Pia

Cle Hanne

1\ i |

Profil 1 Eolle 9 Eolle 7 Profil 4
Eolle 1 Eolle 2 Eolle 5 Eolle 6 Eolle 7

[~

Eettighed 1

il

Eettighed 2 Eettighed 3 Eettighed 4 Eettighed 5

Figur 2.
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Sti : Brugeradministration/Opsatning/Roller

ol

MS_BETALING
M5_BOGHOLDER

NS _KASSERER
NS_MEDARE_RED
MNS_MEDARE_SE

NS _OEKOMOMI
NS_OPS_ANLAEG
MS_OPS_BRUGERADM
MS_OPS_CP
NS_OPS_CRM
MS_OPS_FIM
MS_OPS_KOEE
NS_OPS_LAG
NS_OPS_LOGISTIK
NS_OPS_MPS
NS_OPS_PERSOMALE
MS_OPS_RES
MS_OPS_SAG
NS_OPS_SALG
NS_OPS_SERYICE

NS _REVISION
MNS_SIKKERHED
MS_SLS_OPDAT
NS_SLS_SE
MS_TEKMIK

M5 _TIDSREG

SLIPER,

SUPER (DATA)

Rolle-id | Mavn I
» |s_Backup Sikkerhedskapiering| -
M3 _BAmE Redigering af bankkabeller
MS_BASIS Laseadgang (basis)
MS_BATCH Afvikling af batchkgrsler

Redigering af PM-tabeller
Bogholderifunkkion
kassererfunktion

Redigering af medarbejder data
Lazsning af Medarbejderdata
@konomifunkkion (basis)
Opsaekning af Anlaeg
Opsaetning af Brugeradrinistr,
Opsaztning af Commerce Porkal
Opsaztning af CRM

Opsaztning af Finans {basis)
Opsaskning af Kgb

Opsaekning af Lager
Opsaekning af Logistik (ADCT)
Opsaetning af MP3 (Prod, fKap, )
Opsaetning af Personale
Opsastning af Ressourcer
Opsastning af Sager
Opsatning af Salg

Opsaekning af Service

Rigsrey, (heskyttet adgang)
Redigere brugere og roller
Opdatering af lgndata fra 5LS
Lazsning af l@ndaka fra 5LS
Indlzesning af objektrettelser

Tidsregistrering
This role has all permissions,
Superbruger pd data ;I

Rolle vl Hjzzlp |

Ovenfor ses en liste over de standardroller der findes i Navision Stat. | det
felgende er kort beskrevet, hvilke rettigheder de enkelte roller har.

Rolle Beskrivelse

NS _BACKUP Rollen giver ret til at udlaese en Navision Stat
sikkerhedskopi (objekter og data), men ikke til at
indlaese en sikkerhedskopi.

NS_BANK Rollen giver ret til at redigere i banktabeller, sasom

bankkontokort-tabellen, bankpost-tabellen og
udferelse af bankkontoafstemninger.
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NS_BASIS Rollen giver ret til at se alle tabeller (dog ikke
personale-tabeller) og udskrive rapporter, hvor
dette ikke medfarer en rettelse i den pagaldende
tabel.

NS BATCH Rollen giver rettigheder til at afvikle batchkarsler.

NS_BETALING Rollen giver rettigheder til at redigere i Payment

Management tabeller (eksempelvis oprettelse af
betalingsoplysninger).

NS_BOGHOLDER

Rollen giver rettigheder til en raekke basale
bogholderi-funktioner.

NS_KASSERER

Rollen giver rettigheder til en raekke basale
kasserer-funktioner.

NS_MEDARB_RED

Rollen giver rettigheder til at redigere i
medarbejder-data.

NS MEDARB_SE

Rollen giver rettigheder til at se medarbejder-data.

NS_OEKONOMI

Rollen giver rettigheder til at leegge budgetter og
indtaste i sags- og ressource-modulerne.

NS_OPS_ANLAEG

Rollen giver rettigheder til at foretage opsetninger i
anleegsmodulet. Rollen skal som minimum
anvendes sammen med NS_BASIS og

NS _OPS FIN.

NS_OPS_BRUGERAD
M

Rollen giver rettigheder til at foretage opsatninger i
brugeradministrationsmodulet. Rollen skal som
minimum anvendes sammen med NS_BASIS og
NS_OPS FIN.

NS_OPS_CP

Rollen giver rettigheder til at foretage opsatning af
Commerce Portal. Rollen skal som minimum
anvendes sammen med NS_BASIS og

NS OPS FIN.

NS_OPS_CRM

Rollen giver rettigheder til at foretage opsetninger i
CRM-modulet. Rollen skal som minimum
anvendes sammen med NS_BASIS og

NS OPS FIN.

NS_OPS_FIN

Rollen giver rettigheder til at foretage basis-
opsatninger i finansmodulet. Rollen skal som
minimum anvendes sammen med NS BASIS.

NS_OPS_KOEB

Rollen giver rettigheder til at foretage opsatninger i
kgbsmodulet og i DOPEI. Rollen skal som
minimum anvendes sammen med NS_BASIS og
NS _OPS FIN.

NS_OPS_LAG

Rollen giver rettigheder til at foretage opsatninger i
lagermodulet. Rollen skal som minimum anvendes
sammen med NS BASIS og NS OPS FIN.

NS_OPS_LOGISTIK

Rollen giver rettigheder til at foretage opsetninger i
logistikmodulet. Rollen skal som minimum
anvendes sammen med NS_BASIS og

NS OPS FIN.
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NS_OPS_MPS

Rollen giver rettigheder til at foretage opsatninger i
produktions- og kapacitetsstyringsmodulet. Rollen
skal som minimum anvendes sammen med

NS BASIS og NS OPS FIN.

NS_OPS_PERSONALE

Rollen giver rettigheder til at foretage opsatninger i
personalemodulet. Rollen skal som minimum
anvendes sammen med NS_BASIS og

NS OPS FIN.

NS_OPS_RES

Rollen giver rettigheder til at foretage opsetninger i
ressourcemodulet. Rollen skal som minimum
anvendes sammen med NS_BASIS og

NS OPS FIN.

NS_OPS_SAG

Rollen giver rettigheder til at foretage opsetninger i
sagsmodulet. Rollen skal som minimum anvendes
sammen med NS BASIS og NS OPS FIN.

NS_OPS_SALG

Rollen giver rettigheder til at foretage opsatninger i
salgsmodulet. Rollen skal som minimum anvendes
sammen med NS BASIS og NS OPS FIN.

NS_OPS_SERVICE

Rollen giver rettigheder til at foretage opsetninger i
servicemodulet. Rollen skal som minimum
anvendes sammen med NS_BASIS og

NS_OPS FIN.

NS_OPS_PROKURA

Rollen giver rettigheder til at foretage opsatninger
af bankprokura, herunder grupper og brugere.

NS_REVISION

Rollen giver se-adgang til alle tabeller (incl.
personaletabeller) samt ret til at udskrive alle
rapporter. Rollen giver via ret lov til at indsatte
rapporter i rapportlisten samt at indleese objekter af
typen dataport og rapporter (der kan ikke foretages
endringer eller sletninger af disse objekttyper).

NS_SIKKERHED

Rollen giver ret til at tildele rettigheder til andre
brugere.

NS_SLS_OPDAT

Rollen giver ret til at afvikle karslen *Opdater
medarbejderoplysninger’.

NS SLS SE

Rollen giver rettigheder til at se lgn-data.

NS_TEKNIK

Rollen giver ret til at indleese sikkerhedskopier (kun
objekter) og objektfiler (uden data).

Bemaerk: Safremt indlaesningen indeholder nye
objekter, kraeves det, at Navision-brugeren med
rollen NS_TEKNIK ligeledes er tildelt dbo-
rettigheder pa MS SQL-serveren.

NS_TIDSREG

Rollen giver adgang til at registrere i
tidsregistreringskladden.

SUPER

Rollen giver rettigheder til at foretage alt i Navision
Stat.

SUPER (DATA)

Rollen giver rettigheder til at lzese, indsette,
redigere samt slette i alle tabeldata.
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Lagdeling af Som det ses af vinduet Rettigheder, er de forskellige roller opdelt i rettigheds-

roller lag. Denne opdeling skal forstas saledes, at den enkelte bruger som
udgangspunkt ikke har rettigheder til at foretage opseetninger med mindre
denne specifikt far tildelt en "opsatnings”-rolle. Nar der gives
opsatningsrettigheder via en specifik "modul opsatnings”-rolle, skal den altid
anvendes sammen med NS_OPS_FIN og NS_BASIS.

Eksempelvis skal der i en institution oprettes en bruger, Jette Hansen, med
bogholder-funktion, men Jette skal ogsa kunne foretage opsatninger i Kabs- og
Salgsmodulerne. Derfor skal hun tildeles fglgende rettigheder:

EE JH Jette Hansen - Rettigheder =10 x|
Tvpe |ID |Navn I
Prafil  QES_BOGHOLDER  Bogholderimedarbejder =
Raolle:  MS_OPS_FIN Cpsaetning af Finans (basis)
Role  MNS_OPS_KOEB Opsaetning af Keb
p(Rolle RS _OPS_SALG Opsastning af Salg
=
Hjzelp |

Bemark: Rollen NS_BASIS indgar i profilen OES_ BOGHOLDER.
Herudover skal den brugeransvarlige vaere opmarksom pa, at de forskellige
overlap, der tidligere fandtes i rettighederne, er fjernet.

Eksempelvis kan en profil besta af rollerne NS_BASIS og NS_OEKONOMI.
NS_BASIS har se-adgang til en raekke tabeller, men rollen NS_ OEKONOMI
har kun redigerings-rettigheder til de pagaldende tabeller.

Rettigheder Til de forskellige objekter i Navision Stat kan der tildeles laese-, indsatte-,
rette-, slette- eller karerettighed. Som navnt foroven bestar standard rollerne
af allerede foruddefinerede rettigheder.
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Sti : Brugeradministration/Opsatning/Roller/menuknappen

Rolle/menupunktet Rettigheder.

RI=TEY
0..| Objekt-id | Objekinayn [L. 1. [r ]s.. Ju.] |
» iR~ 17 Finanspost L.|L.]L.. -
T. 21 Debitorpost IL..I.. L.
T. 25 Kreditorpost IL..L.. L.
T.. 32 Warepost IL..I... L. |
T. 45 Finansjournal I...I... L.,
T. 46 Warejournal I...I... L.,
T. 50 Reanskabsperinde Ja la Ja
T.. 86 Kursregul.journal I...1... Ja
T.. &7 Datokomprim. journal I...1... Ja
T.. 160 Ressourcekapc,post L.l |lL..
T.. 169 Sagspost L.|L..|L.. hd
Hjeelp I

Pa ovenstaende skarmbillede ses et udsnit af de rettigheder, som rollen

NS_BOGHOLDER indeholder.

Feltnavn Beskrivelse

valgmuligheder forefindes:
e Table Data; Tabeldata

e Table; Tabel

e Form; Formular

¢ Report; Rapport

¢ Dataport; Dataenhed

¢ Codeunit; Kodeenhed

e System; System

Objekttype Feltet indeholder den objekttype, som rettighederne
gelder for i den aktuelle database. Fglgende

omveje (f.eks. fra andre tabeller).
¢ Blankt

rettigheden til at laese objektet.

Objekt-id Feltet viser id’en for det objekt, som rettighederne
geelder.

Objektnavn Feltet viser navnet pa det objekt, som rettighederne
geelder.

Laeserettighed | feltet angives, om rollen har rettigheden til at laese i

(Tabel data) pagaldende tabel. Falgende valgmuligheder forefindes:
e Ja

e Indirekte; har leeserettigheder til objektet men via

Bemeerk: Hvis feltet er blankt, har rollen ikke
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Betingede
rettigheder

Indseet rettighed | I feltet angives, om rollen har rettigheden til at indseette

(Tabel data) (skrive) i pagaeldende tabel. Falgende valgmuligheder

forefindes:

e Ja

o Indirekte; har indsetterettigheder til objektet men via
omveje (f.eks. via bogfaring).

¢ Blankt

Bemaerk: Hvis feltet er blankt, har rollen ikke

rettigheden til at indsaette noget i objektet.

Rediger rettighed | I feltet angives, om rollen har rettigheden til at rette i

(Tabel data) pagaldende tabel. Falgende valgmuligheder forefindes:

e Ja

e Indirekte; har redigeringsrettigheder til objektet men
via omveje (f.eks. markering af udlignings-id).

¢ Blankt

Bemeerk: Hvis feltet er blankt, har rollen ikke

rettigheden til at rette objektet.

Slet rettighed | feltet angives, om rollen har rettigheden til at slette i
(Tabel data) pagealdende tabel. Falgende valgmuligheder forefindes:
e Ja

o Indirekte; har sletterettigheder til objektet men via
omveje (f.eks. bogfaring, der sletter kladdelinier).

e Blankt

Bemeerk: Hvis feltet er blankt, har rollen ikke

rettigheden til at slette objektet.

Udfar rettighed | | feltet angives, om rollen har rettigheden til at

(Codeunits) udfare/afvikle den pageeldende kode. Fglgende

valgmuligheder forefindes:

e Ja

e Indirekte; har udfarerettigheder til objektet men via
omveje (f.eks. via karsler).

¢ Blankt

Bemaerk: Hvis feltet er blankt, har rollen ikke

rettigheden til at udfare/afvikle koden.

Sti: Funktioner/Sikkerhed/Roller/menuknappen Rolle/Rettigheder.

@nsker du, at gere rettigheder betinget af indholdet i visse felter, kan du gare
dette pa rolleniveau ved at oprette en sikkerhedsfilter pa de relevante tabeller.
Da sikkerhedsfilter er pa rolleniveau. kan det veere ngdvendig at oprette nogle
lokale roller til formalet.

@nsker du f.eks. at gare se adgangen til lsannummer tabellen afhaengig af
hvilken Administrativt tjenested en medarbejder tilhgrer og har institutionen 2
forskellige administrative tjenestesteder (1A og 2A), skal der oprettes 2 nye
roller (ABC_MEDARB_SE_1A og ABC_MEDARB_SE_2A), som begge
tildeles rettigheder svarende til NS_ MEDARB_SE.

Herefter abnes ABC_MEDARB_SE_1A’s rettighedsvindue:
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ES ABC_MEDARE_SE_1A Admin. 1A - Rettigheder o =] E

Ohjekktype |Objekl:-id |Objekl:navn |Lae... |I |Re... |U..|5ikkerhedsfilter

| M| Table Data 5200 Lgnnurnmer Ja o

| |Table Data 5201 Alternativ adresse la

| |Table Data 5202 Kvalifikation Ja

| |Table Data 5203 Medarbejderkyvalifikation la

| |Table Data 5204  Familiemedlem Ja

| |Table Data 5205 Medarbejders Familiemed!, .. Ja

| |Table Data 5206 Fravaersirsag la b

| |Table Data 5207 Medarbejders fravaer la

| |Table Data 5205 Medarbejderbemeerkning Ja

| |Table Data 5209 Fagforening la

| |Table Data 5210 InakkivicetsSrsag la LI
Alle objekter Hijz=lp I

Find den relevante tabel (5200) og tryk pa ... i feltet Sikkerhedsfilter.
Herefter abnes tabelfilter vinduet, som udfyldes som nedenstaende:

B Lennummer - Tabelfilter -0l x|
Felt [Filker [ ]
#dm. tjenestested 14 | —
*»
[~
Ik | annuller | anvend | Hizlp |

Herefter har brugere, som har rollen ABC_MEDARB_SE_1A kun adgang til
at se lgnnumre med Adm. Tjenestested 1A.
Tilsvarende gares for rollen ABC_MEDARB_SE_2A.
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Eksempel pa
oprettelse af ny
Rolle

Nedenstaende eksempel illustrerer sammenhangen mellem profiler og roller.

EE N5_BASIS Laeseadgang (basis) - Roller pr. profil =10 5[

Rolle-id [Havn OFES_BOGH... |OES_FBOGH...[OES_FKASS... [OES FPERS... [OES_FSLS_... |OES_KASSE... |
MS_BACKUP Sikkerhedskapiering -
MS_BAMK Redigering af bankkabeller Ja Ja Ja

MS_BASIS Leeseadgang (basis) Ja Ja Ja Ja Ja

MS_BATCH Afvikling af batchkarsler

MS_BETALING Redigering af PM-tabeller Ja Ja

MS_BOGHOLDER EBogholderifunktion

M3_KASSERER Kassererfunktion Ja Ja
MS_OEKONOMI Bkonomifunktion {basis) Ja Ja Ja Ja

MS_OPS_ANLAEG Opsaetning af Anlsg
MS_OPS_BRUGERADM  Opsastning af Brugeradministr.

MS_OPS_CP Opsaetning af Commerce Portal

M3_OPS_CRM Opszetning af CRM

MS_OPS_FIN Opszetning af Finans {basis)

MS_OPS_KOEE Opszetning af Keb

MS_OPS_LAG Opsaetning af Lager

M3 _OPS_LOGISTIE Opszetning af Logistik (ADCS)

MS_OPS_MPS Opsaetning af MPS (Prod. [Kap.) =

MS_OPS_PERSOMALE  Opssetning af Personale
MS_COPS_RES Opsaetning &f Ressourcer

MNS_OPS_SAG Opsaetning af Sager

MS_OPS_SALG Opszetning af Salg

M3_OPS_SERVICE Opszetning af Service

MS_PERSOWALE_RED  Redigering af Personaledata J Ja —a
[l 3

Brugere kan bade fa tildelt roller og profiler. Fordelen ved at tildele profiler
er, at man ikke skal tildele sa mange roller til de enkelte brugere. Desuden
giver det et bedre overblik over hvilken type medarbejder, de forskellige
brugere er.

Profilerne kan laves, sa de afspejler institutionens struktur og arbejdsgange.
Sammensetningen af Profilerne skal altid ske i overensstemmelse med
sikkerhedsinstruksen. For yderligere retningslinjer for sammensatning af
lokale profiler se afsnittet "Best Practise”.

Sti : Brugeradministration/Opsatning/Brugeradministrationsopsatning/Rolle.
Institution ABC har faet lavet 2 lokale tabeller (tabel 50000 og 50050) og har
brug for en rolle, som giver hhv. alle rettigheder til tabel 50000 og
leeserettighed til tabel 50050.
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1. Velg Brugeradministration/Opsetning/Roller.

2. Udfyld felterne Rolle-ID og Navn. Du bgr lade institutionens navn
indga i navnet pa Rolle-ID (ABC_XXXX), saledes at de let adskiller
sig fra @konomistyrelsens roller. For uddybende begrundelse se
afsnittet ” Best Practise”.

& Roller R =IE
Rolle-id | =T I
ABEC_LOKTAR Rettigheder til lok, tabeller =
MS_BACKUP Sikkerhedskopiering | |
MS_BAME Redigering af bankkabeller

b |MS_BASIS :_aeseadgang (basis)
MS_BATCH Afvilding af batchkgrsler
MS_BETALING Redigering af PM-tabeller
M3 _BOGHOLDER, Bogholderifunktion ;I
Raolle vl Hjz=lp |

3. For at tilknytte rettigheder til roller skal du trykke pa menuknappen
Rolle og veelge Rettigheder. For at opna de ovenfornaevnte
rettigheder som rettighedstabellen udfyldes som nedenstaende:

EE ABC_LOKTAB Rettigheder til lokale tabelle - Retti o[]S
ObjekttypelObjekt-idIObjektnavn ILaas... |Inc|s... IRedige... ISIet... IUdFﬁr rl
Table Daka 50000 Lokaltabel 1 Ja Ja Ja Ja Ja =
p|Table Data 50050 Lokal tabel Z Ja 1 =
[ -
Hjeelp |

Eksempel pa Sti : Brugeradministration/Opsatning/Brugeradministrationsopsaetning/Profil
oprettelse af ny  Institution ABC gnsker, at tildele alle skonomimedarbejdere en profil
Profil (ABC_OEKONOMI), som svarer til OES_OEKONOMI, dog med tilfgjelse
af rollerne ABC_LOKTAB og NS_OPS_FIN
Folg nedenstaende trin for at lave profilen ABC_OEKONOMI
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1. Velg Brugeradministration/Opseetning/Profiler
2. Udfyld felterne Profil-ID og Navn med henholdsvis
ABC_OEKONOMI og et sigende navn, f.eks. @konomiafd. ABC.

=10 x|
Profil-1C | Mavn |
| |ABC_OERONOMI ABC @konimafdeling =
| | OES_BACKUP Driftrnedarbejder
| |©CES_BASIS Standardmedarbejder
|| CES_BOGHOLDER. Bogholderimedarbejder
| |OES_FBOGHOLDER.  Funk.ansvar. bogholder
|| OES_FKASSERER Funk.ansvar, kasserer
| |©OES_FMEDARE_RED  Funk,ansvar.medarb.redigering
| |©OES_FSLS_OPDATER.  Funk,ansvar. lgnopdatering
| |COES_KASSERER. kassemedarbejder s
| |OES_MEDARE_RED  Medarbejderdata.redigering
| |©“ES_MEDARE_SE Medarbejderdata.lasning LI
Profil - Hizlp I

Ved at navngive profilerne med institutionens navn (ABC_ ) er det let at
adskille de lokale profiler fra @konomistyrelsens profiler. | stedet for at
udvide profilerne fra @konomistyrelsen bgr man lave sine egne profiler med
udgangspunkt i profilerne fra @konomistyrelsen. For uddybende begrundelse
se afsnittet ” Best Practise”.

Bemerk: Under fanebladet Generelt/vinduet Brugeradministrationsopsatning
kan du angive, om du gnsker automatisk at overfare profiler til SQL-serveren.
Safremt du har valgt automatisk at overfgre profiler, vil der ved oprettelse af
en profil i Navision blive oprettet en database-rolle pa SQL-serveren med
samme navn. Har du ikke valgt automatisk overfarelse, skal du kare den
periodiske aktivitet "Overfar profiler” (Sti : Brugeradministration/Periodiske
aktiviteter/Overfar profiler.

Pa SQL-serveren vil der nu vere oprettet en database-rolle (denne ma ikke
forveksles med Navisions rollebegreb) kaldet ABC_OEKONOMI. Rollen har
endnu ingen rettigheder.

3. For at knytte Navision-roller til en profil skal du i vinduet Profiler
vaelge menuknappen Profil/menupunktet Roller. Til profilen
ABC_OEKONOMI skal du knytte fglgende roller:
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Indlaesning af
rettigheder og
roller

B ABC_DEKONOMI - Roller -0l x|

Rolle-I0 | Mawn |
ABC_LOKTAR Rettigheder il lok. tabeller 1=
ra_BASIS Leeseadgang (basis)
M5 _QEKCMNOMI Fhkonomifunkkion (basis)
M3 _OPS_FIN Opsaekning af Finans (basis)
*P ll
[

Hjelp |

Pa SQL-serveren kan man nu se, at database-rollen ABC_OEKONOMI har
faet tildelt select-rettigheder (leeseadgang) til netop de tabeller, som
@konomistyrelsens roller NS_BASIS, NS_ OEKONOMI og NS_OPS_FIN og
ABC rolle ABC_LOKTAB har lase-rettighed til.

Bemark: Kun NS_BASIS har leeseadgang — de andre roller har
skrive/rette/slette adgang.

@konomistyrelsen har et s&t standardroller og —rettigheder, som institutionen
frit kan tilknytte deres medarbejdere.

Disse indarbejdes i en tekstfil, som i nogle tilfeelde opdateres sammen med
frigivelse af objektaendringer i Navision Stat. Der kan i den forbindelse veere
behov for rettighedstildeling til nye objekter eller endret rettighedstildeling til
eksisterende objekter. Dette bar dog aldrig geres i selve standardprofiler- eller
roller, men i en lokal kopi. For uddybende begrundelse se afsnittet ” Best
Practise”.
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Indlaesningen af rettigheder og roller foregar via periodiske aktiviteter.
Sti: Finans/Periodiske aktiviteter/’Kombineret rettighedsind-/udlaesning

s Kombineret rettigheder ind/ud

S

Profil | Medlem af profil | Brugerrolle | Rettighed | Indstillinger I

Felk

Filter

*>|

1|

£l

Sarkér. .. |

Y

[

Hijzlp I

Bemeerk: Ved afvikling af denne karsel sker der fglgende:

e Enten overskrives eksisterende roller og rettigheder.

e Eller nye roller og rettigheder tilfgjes.

Indlaesning vil aldrig medfere en sletning af rettigheder. Dette ma enten ske
manuelt eller via datakonvertering i forbindelse med en indlaesning af en
objektopdatering via det lokale versionsstyringssystem VMS (for yderligere
beskrivelse se manual vedr. VMS menuen). | sidstnavnte tilfeelde styres

sletningen af @konomistyrelsen.

Kerslen kan bruges til bade ud- og indlaesning af tekstfilen.
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Hvem kan oprette brugere ?

Superbruger

Funktionsansva
rlige brugere

Nar der skal oprettes brugere i Navision Stat, skal du veere opmarksom pa, at
ikke alle brugere i Navision Stat har rettigheder dertil. Som det efterfglgende
bliver nzevnt i afsnittet, er det kun superbrugeren i Navision Stat samt de
funktionsansvarlige brugere, der kan oprette nye brugere og redigere i
eksisterende brugeres rettigheder.

Pa SQL-serveren oprettes superbrugeren som dbo (database owner) pa
databasen og tildeles serverrollen Security Administrator Dermed kan denne
udfere samtlige opgaver i Navision Stat og har alle nadvendige rettigheder pa
SQL-serveren.

Det er ogsa for det meste med denne superbruger, man opretter nye brugere
eller redigerer i eksisterende brugeres rettigheder.

Den farste bruger, der oprettes i Navision Stat, er altid superbrugeren, der
skal have tildelt rollen Super, som har alle rettigheder.

Udover superbrugeren har brugerne med funktionsansvarlige profiler ogsa
rettigheder til at oprette brugere. Disse brugere kan dog blot tildele de nye
brugere rettigheder, der maksimalt svarer til deres egne. F.eks kan en
funktionsansvarlig kasserer oprette en ny bruger og tildele denne bruger til og
med kasserer-rettigheder.

I Navision Stat findes der 4 typer funktionsansvarlige profiler,

OES_FBOGHOLDER
OES_FKASSERER

OES_FMEDARB_RED
OES_FSLS_OPDATER

Alle 4 profiler indeholder rollen NS_SIKKERHED, der giver adgang til
tildeling af rettigheder til andre brugere.
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Brugeroprettelse

Nar der skal oprettes brugere i Navision Stat, kan disse enten oprettes som
Windows-logins eller Databaselogins. | det falgende gennemgas de to
muligheder.

Databaselogin  Sti : Brugeradministration/Databaselogin

EE Database-login =10] x|
ser I |SQL password INavn IUdhEihsdatD |
H B Jethe Hansen -
K] ook kKurt Jensen
F | 3K iR Susan Klausen
=
Rettigheder I Funkktion vl Hjz=lp |

Bemaerk: Nar brugeren bliver oprettet som databaselogin, skal der indtastes
adgangskode, nar brugerne logger pa Navision-databasen.

Feltnavn

Beskrivelse

User ID

Her skal du indtaste brugerens bruger-id.

SQL password

Her skal du angive et password for den pagaldende
bruger.

Hvis du ikke indtaster nogen veerdi i feltet, vil password
veere blank for den pagaeldende bruger, nar denne logger
sig pa databasen.

Bemeerk: | tilfelde af at brugeren er oprettet i en anden
database med et andet password (og brugeren dermed
allerede eksisterer pa SQL-serveren), vil det veere
brugerens allerede eksisterende password der er
geeldende.

Navn

Her skal du indtaste brugerens navn.

Udlgbsdato

Her kan du indtaste den dato, efter hvilken brugeren ikke
leengere vil kunne logge sig pa den pagaldende database.
Bemark: SUPER-brugeren ma ALDRIG oprettes med
udlgbsdato.
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Eksempel Dette eksempel tager udgangspunkt i, at brugeren *Birgit Jensen’ skal oprettes
som databaselogin ’BJ’ i Navision Stat 3.60.
For at oprette databaselogin’et skal nedenstaende trin falges,

1. Velg Brugeradministration/Databaselogin
2. Udfyld vinduet ’Databaselogin’ med
Bruger-1D : BJ
SQL-password : 123456
Navn : Birgit Jensen
Udlgbsdato : 31-12-05

Nar feltet SQL-password udfyldes, gemmes password i Navision Stat-
databasen. Var opmarksom pa, at feltet er case-sensitiv (checker pa store
0g sma bogstaver).

JR1=TF
Iser ID |SQL password |Navn |LI|:IIEiI:|su:Iat|:| I
H R R Jette Hansen =
K1 R R Kurt Jensen
Sk LR R Susan Klausen
*p|E] Eirgit Jensen 31-12-05

[

Rettigheder | Funkkion ""I Hjeelp |

3. Nar brugeren er oprettet, tildeles brugeren rettigheder ved at markere
brugeren og veelge knappen ”Rettigheder”. Herefter kan brugeren
tildeles den gnskede profil.
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EE B] Birgit Jensen - Rettigheder 10| x|
Twpe |ID |Navn I
b | Profil QOES_FB... Funk.ansvar. bogholder =
[
Hjzelp |

Pa SQL-serveren er brugeren *BJ’ nu blevet oprettet.
Nar brugeren efterfglgende logger sig pa databasen vha
Filer/Database/”Abn...”, skal skarmbilledet se ud som vist nedenstéende.

& Abn database x|

Servertvpe . . . . L € Mavision Aktain Database ...

% [Mictosoft SOL Server
SErVERNaYT. . . . . . JFMRAYISIONT|SCL2000 ]
Datsbasenavm . . . . . |55 _udvikling360 |
Authentication . . . L |Database Server Authentication =l
Bruger-id . . . . . . .. ||:|j
Adgangskode . . . L L |******

Ik I annuller I B anceret, .., Hizlp




Windowslogin

Eksempel

Sti : Brugeradministration/Windows-login

Nar brugeren bliver oprettet som Windowslogin, skal brugeren inden da veere
oprettet pa institutionens netveerk. Det kraever ingen adgangskode at logge pa
Navision Stat-databasen, fordi valideringen af bruger-1D og password
allerede er sket, da brugeren loggede sig pa institutions-netvaerket.

Nar der oprettes windowslogin skal den oprettende bruger have serverrolen
Security administrator. Ved oprettelse af windowslogin er det saledes ikke
tilstreekkeligt at forbindelsesbrugeren har visse serverrettigheder.

Bemaerk: Nar man logger pa basen skal ”"Windows authentication” veere
valgt i vinduet ”Abn database”.

Windowslogin kraever, at filen xp_ndo.dll er installeret pa serveren.

For at oprette Windowslogin skal klienten anvende operativsystemet
Windows 98, Windows 2000 eller Windows XP.

Dette eksempel tager udgangspunkt i, at brugeren ”skh” skal oprettes som
windowslogin i Navision Stat. Brugeren er allerede oprettet pa domanet
"NTDRIFT1”.

For at oprette et windowslogin skal nedenstaende trin falges:

e VVaelg Brugeradministration/Windows-login

e Udfyld vinduet Windows-login med Bruger-1D “skh”.

B8 Windows login _I— _Il:l EI
1D
b | NTDRIFT1Yskh| 1|
MTDRIFT1Ymac
hd|
Rettigheder Funktion — » Hijzelp |
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Validering

Brugeren oprettes med samme initialer/bruger-1D, som vedkommende er
oprettet med pa netvaerket. Notationen er Domane\Bruger-1D, hvor Domane
er det netvaerksdomaene, brugeren anvender, og Bruger-1D er brugerens login-
navn pa domaenet.

Bemeerk: Det er ikke ngdvendigt at indtaste domanenavnet, da systemet selv
kan handtere dette. Dvs at linien blot udfyldes med initialerne *skh’.

e Nar brugeren er oprettet, tildeles brugeren rettigheder som ved
databaselogin. Klik pa knappen Rettigheder og tildel brugeren den gnskede
profil.

e Nar brugeren efterfglgende logger sig pa databasen vha
Filer/Database/”Abn...”, skal skeermbilledet se ud som vist nedenfor.

B Abn database x|

Sepvertvpe . L L L L = [avision Attain Database ..
{% Microsaft SOL Server

SEFVEIMavn. . . . . . . |FMMAYISIONT|S0L2000 &
Datsbasenavn . . . . . |5¥5_udviking3&n ]
Authentication Windows Authbentication

Bruger-id . . . . .. L |

Adgangskode . . . . .. |

(04 I annuller I Bvanceret, .., Hizlp

| forbindelse med oprettelse af databaselogin, bliver verdien i feltet "SQL-
password” gemt i Navision Stat-databasen. Der skal endvidere gares
opmarksom pa, at der efter indtastning af password sker en validering af
feltveerdien. I tilfeelde af at brugeren allerede er oprettet i en anden database
pa samme SQL-server med et givent password, vil systemet gare opmarksom
pa dette, hvis samme bruger forsgges oprettet med et andet password.
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Eksempel Dette eksempel tager udgangspunkt i at brugeren TEST er oprettet i en anden
database (pa SQL-serveren 'FMNAVISION\SQL2000’) med password
12345678. Det forsgges nu at oprette samme bruger i ’SY S-udvikling360°-
databasen (pa SQL-serveren 'FMNAVISION\SQL2000) med password
87654321.
Herefter fas falgende meddelelse:

Microsoft Navision Attain x|

Database-login TEST eksiskerer i Farvejen pd SQL-serveren. TEST anvender derfor
sit oprindelige password.

Password kan szndres af brugeren under Funktioner, Sikkerhed, Adgangskode.
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Kopiering af rettigheder

Eksempel pa
kopiering af
rettigheder

Nar brugeren oprettes som Database-login eller Windows-login, tildeles
denne efterfalgende et set rettigheder. Den made, at tildele rettigheder pa,
kaldes den manuelle metode.

Det er ogsa muligt at kopiere rettigheder fra en bruger til en anden. Dette er
serlig anvendeligt i de tilfeelde, hvor man allerede har oprettet en bruger med
forskellige rettigheder, og der efterfalgende skal oprettes en reekke nye
brugere med de samme funktioner (rettigheder) i Navision Stat. Det kan
forenkle processen, hvis rettighederne kopieres fra den allerede eksisterende
bruger til den nye, i stedet for at der manuelt tildeles rettigheder til hver af de
nye brugere.

I eksemplet tages udgangspunkt i brugeren Ole Johansen med bruger-id OL,
der har faet tildelt falgende rettigheder i Navision Stat:

EE OL Ole Johansen - Rettigheder -10| x|

Twpe 1D |Na‘m |

b ;l QES_BOGHOLDER.  Bogholderimedarbejder | =
Raolle M3 _BATCH Afvilding af batchkgrsler
Rolle MS_COPS_FIN Opsaetning af Finans (basis)

Folle M5_OPS_KOER Opsaztning af Keb

w
1| | »
Hjzzlp |

Der skal nu oprettes en ny bruger Martin Iversen, der skal have de samme
rettigheder som Ole Johansen.

Den nye bruger bliver oprettet i vinduet *Database-login’ med bruger-I1D MI,
SQL password er <blankt> og bruger-navn Martin lversen.
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8 Database-login

=101 x|

User ID | S0L password | Mavn

H
K1

oL
=14

fui Bk B

fui Bk B

Feokekokok

dkkikik

Jette Hansen
kurt Jensen

Martin Iversen

Cle Johansen
Susan Klausen

Rettigheder | I Funkkian "’I

|Udlsﬁ|:-s-:|at-:u |

Hjzelp

=
|

Kopier rettigheder. ..

Herefter tildeles Martin Iversen rettigheder ved at anvende funktionen
"Kopier rettigheder’.

-l

Indstillinger |

Kopier fra bruger . . . .|OL |

Kopier til bruger . . . . . |MI |
Ik | annuller | Hijzelp |

I det fremkomne skaermbillede angives fra hvilken bruger, der skal kopieres
og til hvilken bruger, der skal kopieres. | dette tilfelde fra bruger Ole
Johansen med bruger-1D OL til bruger Martin Iversen med bruger-1D MI.

32



Fejlbeskeder samt arsag

Ej overfarsel af
brugerlogin til
sql-server

I dette afsnit er der beskrevet nogle af de fejlbeskeder, man som
brugeradministrator kan komme ud for.

Hvis der i brugeradministrationsopsatningen ikke er opsat, at der skal
overfares databaselogin til SQL-serveren, skal du manuelt ved hjeelp af
periodiske aktiviteter sgrge for at overfere login til serveren.

Hvis dette ikke foretages, vil brugeren fa en fejlmeddelelse, nar denne
forsgger at logge sig pa databasen.

& Abn regnskab _ Ol x|

L) o

Skak Dema Manual 2

Stat Demao Udwikl 1

Microsoft Navision Attain x|

& D har ikke rettigheder Gl &t kgre objekket Main Menu (objekktypen er Form).,

konkakk syskemadministrakoren, hvis du vil have s&ndret dine rettigheder,
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| enkelte tilfeelde kan brugeradministratoren ogsa komme ud for falgende
fejlbesked, hvis der ikke er opsat, at databaselogin skal overfares til SQL-

serveren.
£5 Database-login =10 =]
User ID ISQL passward INavn ILIdIﬁI:usdatu:u l
ATTAIM R Superbruger [
BOGHOL. . B b b
TRS R Tid Reqistrering Bruger
*p | BED

Microsoft Navision Attain x|

& Sikkerhedssystemerne i Microsoft Mavision Atkain og 3L Server er ikke blevet synkroniseret,

S0l Server-logon ABC findes ikke pd serveren FMMAYISION1)SCL2000,

Ej tildeling af Det kan ske, at der bliver oprettet en bruger, men at man glemmer at tildele

rettigheder til  prugeren rettigheder.

brugeren Hvis dette sker, vil brugeren fa en fejimeddelelse om, at vedkommende ikke
har rettigheder til "en bestemt tabel”.

Microsoft Mavision Attain x|

& Du har ikke rettigheder Ll at kgre objekket Main Menu (objekkbypen er Form),

Konkakt syskemadministrataren, hyis du vil have s2ndret dine rettigheder.

Brugeren er Hvis brugeren skal oprettes som windowslogin i Navision Stat, og denne ikke
ikke oprettet pa forinden er blevet oprettet pa institutionens netveerk, vil
netvaerket brugeradministratoren fa folgende fejlbesked:
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_lojx

IC
#B | Fkh *|

Microsoft Navision At x|

& Llkendt wWindows-bruger, |

Rettigheder Funktion Hizelp |
Brugeren er I tidligere Navision Stat-versioner har det veeret saledes, at selvom en bruger
oprettet 1 en var oprettet i en database med et givent password, sa kunne denne bruger

anden database  gprettes i en anden database, hvor der i feltet SQL-password kunne indtastes
med et andet et andet password. Brugeradministratoren troede dermed, at brugeren nu var
password oprettet i 2 forskellige databaser med 2 forskellige passwords, selvom det rent
faktisk er det farste password, der er geeldende for brugeren i databaser, denne
er oprettet i.
I Navision Stat 3.60 sker der en validering i feltet SQL-password. Hvis
brugeren forsgges oprettet i en anden database med et nyt password, vil
systemet komme op med fglgende meddelelse:

Microsoft Navision Attain x|

Database-login TEST eksiskerer i Farvejen pd SQL-serveren. TEST anvender derfor
sit oprindelige password.

Password kan szndres af brugeren under Funktioner, Sikkerhed, Adgangskode.

Sletning af en Hvis en bruger skal slettes fra en Navision Stat-database, markeres brugeren,

Navision Stat og der trykkes F4 eller Delete. Herefter fas falgende meddelelse:
bruger
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Omdgbning af
en bruger

Andring af
superbrugerens
password

8 Database-login - | EI| 5[
User ID | SOL password | Tavn |Udlﬁbsdato |
| |ATTAIM i Superbruger =
BC’\,GHC’\,LI . EEE L2222
MlresT e | [ |
| |TRs i Tid Registrering Bruger
Microsoft Navision Attain x|

Klik. p& Ja For at ophaeve login TEST pd S0L-serveren. Bemaerk at TESTikke ophaeves som login hvis TEST anvendes i
andre databaser,

Klik. p& Mej For at slette TEST fra den aktuelle database svs_udvikling360_050903, men lade TEST forblive gyldi login
p3 SQL-serveren,

Hvis der veelges Ja og brugeren ikke anvendes i andre baser slettes denne
bade pa databasen og pa SQL-serveren. Hvis brugeren anvendes i andre
databaser pa serveren slettes brugeren pa databasen, men forbliver gyldigt
login pa serveren.

Va&lges Nej, slettes brugeren kun som bruger i den aktuelle database.
Brugerens login forbliver saledes gyldigt pa SQL-serveren

| tilfelde af at der opstar et behov for at omdgbe et eksisterende Navision
login, kan det foretages pa falgende vis:

e Opret det nye login
o Kopier rettighederne fra det login, der gnskedes omdgbt, til det nye login
e Slet det login, der gnskedes omdabt

Falges ovenstaende procedure ikke, men forsgges det i stedet at omdabe det
gamle login, vil du fa falgende meddelelse:

Microsoft Navision AEEain x|

& Det er ikke muligh at omdgbe User,

Nar superbrugerens password a&ndres i Navision Stat-databasen, bliver
@ndringen ogsa foretaget i vinduet Brugeradministrationsopszatning/Faneblad
Forbindelse og feltet "Password”. Dette bevirker at fglgende fejl ved ny
brugeroprettelse undgas:
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&5 Database-login -0 |
User ID |SQL password |Navn |Ud|ﬁbsdato |
ATTAIN ettt Superbruger =
BOGHOL. - ke
TR3 FAAAAdE Tid Reqgistrering Bruger
ALO

L[l [ ]
w

Microsoft Navision Attain

Denne meddelelse er bl CfAL-programmgrer:

L=

Login Failed for user ‘atkain',

Xl

Kaldet kil medlem Cpen mishykkedes, Microsoft OLE DB Provider for 5L Server returnerede felgende meddelelse:

Bemeerk: "attain’ er superbruger i denne Navision Stat-database.
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Andring af password i Navision Stat

Database login

Windows login

Andring af
password

Den adgangskode, der tildeles ved brugeroprettelse, er forelgbig og ber
endres af den enkelte bruger ved farste login. Endvidere bar der i
overensstemmelse med sikkerhedsinstrukset blive foretaget et password
udskift mindst hver 3. maned eller tidligere i tilfeelde af, at det er kommet til
andres kendskab.

I forbindelse med windows login tildeles brugeren ikke noget password i
Navision Stat, da brugeren i dette tilfelde anvender det password som
brugeren er tildelt under oprettelse pa institutionens netveark. Derfor skal
brugeren ikke &ndre password i Navision Stat, men bliver efter en bestemt
periode bedt om at skifte sin adgangskode, nar denne logger sig pa netvarket.

Bemaerk: @konomistyrelsen anbefaler, at der anvendes Windows
authentication for alle brugere panar SUPER-brugeren, der typisk er en
funktion ved siden af brugerens normale funktion i det daglige.

Selve &ndring af password foretages ved at brugeren logger sig pa med det
nuverende password.

I dette eksempel tages udgangspunkt i brugeren Jette Hansen.

Herefter vaelges Funktioner/Sikkerhed/Adgangskode som vist pa
nedenstaende.

© Stat Demo Manual 2 - Microsoft Navision Attain - [Hove dmenu]

Filer Rediger Wis BEIIEGES vindue Hjzlp

W 1 Arbejdsdata... = = AT P -

LB ¥& oo SEEE GV Q000 O
- Ohbject Designer Shift+F12
- Hovedmenu Designer Cr+F2

O (RS Debugger r

® Anleg Clientmonitor

= 3alg

= CRM Lav sikkerhedskopi. .,

= Service Indlss sikkerhedskopi. ..

= Kgb Sikkerhed Roller

= Lager Licensoplysninger Database-logon

= Logistik Custom Contrals. .. windows-lagon

* Produktion Indstilinger. .. Py E—

= Kapacitetsstyring

= Ressourcer

= Sager

= Personale

= Commerce Portal

= Brugeradministration

® Hjzlp
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Herefter fas falgende vindue:

5 skift adgangskode _ O] x|

Bruger-id . . . . . .

Brugernavn. . . . .

Muvzerende adgangsk... ||
My adgangskode ., .
Skriv adgangskode igen . |

2 o |Jette Hansen

K | Annuller | Hizelp I

Her indtastes den nuverende adgangskode, den nye adgangskode og til sidst
bekreftes den nye adgangskode.

Feltnavn Beskrivelse
Bruger-id Her ses bruger-id for den bruger, der er logget pa
databasen.
Der kan ikke redigeres i feltet.
Brugernavn Her ses brugernavn for den bruger, der er logget pa
databasen.
Der kan ikke redigeres i feltet.
Nuverende Her skal du indtaste din nuvaerende adgangskode.
adgangskode
Ny adgangskode | Her skal du indtaste den nye adgangskode.
Skriv Her skal du indtaste den nye adgangskode igen, og
adgangskode dermed bekrefte den nye adgangskode.
igen
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Rapportering

De rapportudskrifter, der er tilgaengelige i brugeradministrationsmodulet i

Navision Stat 3.60, gennemgas nedenfor. Rapporterne er oplistet med en

indholdsbeskrivelse samt et udsnit af rapportudskrifterne.

Brugerliste

Rapporten viser en liste over alle oprettede brugere, der har adgang til

programmet. Rapporten viser bruger-1D, navn, dato indtil hvilken bruger-
ID'et er gyldigt samt rolle/profil.

Brugerliste

5. september 2003

Stat Demo hanual 2 side 1
atain
s roller: Ja
s profiler: Ja
Database-|agin
User 1D Nawn Udigbsdato Type 1D Haun Regnskab
1 Rolle  M3_BANK
Rolle  N3_BASIS
Rolle  N3_BETALING
Rolle  M3_BOGHOLD
Rolle  N3_OEKONOMI
ATTAIN Superbruger Profil  OES_FKASSER Funk.ansvar. kasserer
Rolle  SUPER This role has all permissions
JH Jette Hansen Profil  OES_BOGHOL Bogholderimedarbejder
Rolle  M3_OPS_FIN  Opsztning af Finans basis)
Rolle  M3_OPS_KOEB Opsstning af Kob
Rolle  M3_OPS_SALG Opsztning af Salg
[ Kt Jensen Profil  OES_TIDSRES Standardmedarbejdertidreq.
1l hiartin luersen
oL Ol Johansen

Roller pr.
bruger

Denne rapport viser en liste over, hvilke roller brugerne er tildelt.
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Brugeres rettigheder i Havigion Stat & september 2003
Stat Demo hianual 2 side 1

attain
hdedlern af: Bruger-id: JHIKJ

Dztabaze-login

Brugemavn: JH

Nawn: Jett Hansen
Ralle-id Raollenawn wirksormhed
N5_BANK Redigering af banktabeller
NE_BASIS Lz=seadgang (basis)
N _BETALING Redigering af Phttabeller
NE_OEKONOMI Skonamifunktion (basis)
NE_ORS_FIN Opszatning af Finans (basis)
N§_ORS_KOEB Opssatning af Kab
NE_ORS_SALG Opssatning af Salg
Brugemavn:  KJ
Mawn: Kurt Jenzen
Rolle-id Rallenavn Mirksomhed
NS_BASIS L=seadgang (basis)
H5_TIDSREG Tidsragistraring

Windows-login

Login-1D NTDRIFT1%skh

Rolle-id Wirksomhedsnavn Rollenawn

SUFER This role has all permissions.
Login-1D NTDRIFT1ynac

Rolle-id Wirksombedsnaun Rollenzun

SUFER This role has all permissions.

Rettigheder pr.  Denne rapport viser en liste over alle oprettede brugerroller, der har adgang til
Rettighedsgrp.  programmet. Rapporten viser pr. rolle den enkelte rolles rettigheder i
Navision Stat.

Rettigheder pr. rettighedsgruppe 15. oktober 2003
Stat Dema hanual 2 Side 1
attain

Rettighed: Rolle-id: MS_BASIS
Gruppe-ID:  NS_BASIS
Gruppenavn: Leceadgang (basis)

Objekttvpe Objekt-10 Objekinzvn Lzese Indszette Rette Slette Here

Table Data 3 Betalingsbetingelser Jz

Table Data 4 \aluta Ja

Table Data 4§ Rentebetingelser Jz

Table Data & Debitorprisgruppe Ja

Table Data 7 Tehkst Ja

Table Data 2 Sprog Ja

Table Data 4 land Ja

Table Data 10 Leweringsform Ja

Table Data 13 Selgerindkober Ja

Table Data 14 Lokation Ja

Table Data 15 Finanskonto Ja

Table Data 17 Finanspost Jz

Table Data 128 Debitor Ja

Table Data 18 Deb.ffakturarabat Ja

Table Data 21 Debitorpost Ja

Table Data 23 Kreditor Ja

Table Data 24 Kred Aakturarabat Ja

Table Data 25 Kreditorpost Ja

Table Data 27 e Ja

Table Data 20 Varetekst Ja

Table Data 32 “arepost Jz

Table Data 6 Salgshoved Ja

Roller pr. profil Rapporten viser en liste over hvilke roller, de forskellige profiler bestar af.
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Roller pr. profil 21. august 2003
Stat Demo hianusl 2 Side 1
attain

Profil-ID Nawn Rolle-10 Hawn

OES_BACKU Oriftmedarbejder
NS_BACKUP  Sikkerhedskopiering
NS_BASIS  Lseseadgang (basis)

OES_BASIS  Standardmedarbejder
NS_BASIS  Lseseadgang (basis)

OES_BOGH  Bagholderimedarbejder
NS_BANK  Redigering af banktabeller
NS_BASIS  Lseseadgang (basis)
NS_BETALIN Redigering af Phitabeller
NS_OEKON  Gkenomifunktion (basis)

OES_FBOGO Funk.answar. bagholder
NS_BANK  Redigering af banktabeller
NS_BASIS  Lseseadgang (basis)
NS_BETALIN Redigering af Phitabeller
NS_OEKON  Gkenomifunktion (basis)
NS_SIKKER  Redigere brugere og roller

OES_FKASS Funk.answar. kasserer
NS_BANK  Redigering af banktabeller
NS_BASIS  Lseseadgang (basis)
NS_KASSER  Kassererfunktion
NS_OEKON  Gkenomifunktion (basis)
NS_§IKKER  Redigere brugere og roller

Brugere pr. Denne rapport viser hvilke brugere, der er knyttet til en given rolle.
rolle

Brugere pr. rolle 21, august 2003
Stat Oemo hianual 2 Side 1
artain
RollelD  Mawn Bruger-10 Erugernaun
NS_BANK  Redigering af banktabeller
0ES_BOGHOLDER Test af 0E3_BOGHOLDER
OES_KASSERER Test af DES_KASSERER
NS_BASIS  Leeseadgang ibasis)
OES_BASIS Test af DES_BASIS
OES_BOGHOLDER Test af 0ES_BOGHOLDER
OES_KASSERER Test af DES_KASSERER
NS_BETALIN Redigering af Ahttabeller
OES_BOGHOLDER Test at DES_BOGHOLDER
NS_BOGHOL Boghalderitunktion
OES_BOGHOLDER Test at 0E5_BOGHOLOER
NS_KASSER Kassersrfunbtion
OES_KASSERER Test af DE3_KAISERER
NS_DEKON  @kenomitunition (basis)
OES_BOGHOLDER Test at 0ES_BOGHOLDER
OES_KASSERER Test af DES_KASSERER
SURER This role has all permissions
ATTAIN Superbruger
HTORIFT1skh
HTORIFT1\mas

Brugere pr. Rapporten viser hvilke brugere, der har adgang til et givent objekt.
objekt




Brugere pr. ohjekt 21, august 2003
tat Demo Menual 2 Side 1
attain
(Objekt: Regnskabsnawn: Stat Demo hisnual 2
Databaze-login
Regnskabsnavn Type 1D Mawn Eruger-ID  Brugernaun
Stat Demo Menual 2 TablzData 3 Payment Terms OES_BASIS Testaf OES_BASIS
OEE_BOGH  Test af OES_BOGHOLDER
DES_KASSE Test af OES_KASSERER
Stat Demo hWenual 2 TableData 4 Cumency OES_BASIS Testaf OES_BASIS
OES_BOGH  Test af OES_BOGHOLDER
OEE_KASEE Testaf OES_KASSERER
Stat Demo Wanual 2 TableD=ta 5 Finance Charge Temms OES_BASIS Testaf OES_BASIS
OES_BOGH  Test af OES_BOGHOLDER
OES_KASSE Testaf OES_KASSERER
Stat Demo Menual 2 TableDzta 6 Customer Price Group DES_BASIS Testaf OES_BASIS
OES_BOGH  Test af 0ES_BOGHOLDER
OES_KASSE Testaf OES_KASSERER
tat Demo Menual 2 TableData T Standard Text OEE_BAZIS Testaf OES_BASIS
DES_BOGH  Test af 0ES_BOGHOLDER
DES_KASSE Testat DES_KASSERER
Stat Demo Menual 2 TablzData & language OES_BASIS Testaf OES_BASIS
OEE_BOGH  Test af OES_BOGHOLDER
DES_KASSE Testat DES_KASSERER

Objekter pr. Rapporten viser en liste over hvilke objekter, brugerne har adgang til.
bruger

Objekter pr. bruger 21. august 2003
Stat Deme hdanual & Side 1
atain

Logon: OES_BOGHOLDER

Bruger-ID  Naun Objekttype  Objekt-ID Objekt-raun Lwse Indsmtte Rette Slefte e

OES_BOGH Test zf OES_BOGHOLDER

N5_BANK  Redigering af banktabeller Table Data 132 Finanskladdenawn Ja Ja Ja
Table Data IT0 Bankkonto Ja Ja Ja
Table Data 171 Bankpost Indirekte  Ja Indirekt
Table Data 272 Checkpost Indirekte  Ja Indirekt
Table Data 273 Bankkontoafstemning Ja Ja Ja
Table Data 274 Bankkto afstemningslinje Ja Ja Ja
Table Data 273 Bankkontoudtog Ja Ja Ja
Table Data 276 Bankkontoudtogslinje Ja Ja Ja
Table Data 277 Bankbogferingsgruppe Ja Ja Ja
N5_BASIS  Leseadgang (basis) Table Data 3 Betalingsbetingelser Ja
Table Data 4 “aluta Ja
Table Data § Rentebetingelser Ja
Table Data G Debitorprisgruppe Ja
Table Data T Tehkst Ja
Table Data @ Sprog Ja
Table Data 9 Land Ja
Table Data 10 Leveringsform Ja
Table Data 13 Szelgerindkeber Ja
Table Data 14 Lokation Ja

Table Data 14 Finanskonto Ja




Best Practise

Anbefalinger

Som brugeradministrator har man et stort ansvar for sikkerheden i
NavisionStat, og det er derfor vigtigt at man lgbende kontrollerer rettigheds,-
profil,- og brugeropseetningen for uoverensstemmelser og fejl. Dette afsnit
gennemgar @konomistyrelsens anbefalinger, eller best practices, indenfor
brugeradministration i Navision Stat. Derudover gennemgas hvilke
opsatningsfejl i brugeradministrationsmodulet, der er de mest kritiske, samt
hvilke metoder hvormed man kan identificere og udbedre disse fejl. Det skal
dog understreges at falgende metoder, ikke ngdvendigvis dekker hele
institutionens behov for kontrol af sikkerheden i Navision Stat installationen.

Falgende anbefaling skal veere med til at mindske ressourceforbruget i
forbindelse med brugeradministrationen i NavisionStat, og samtidig lette
arbejdet med dokumentation i forbindelse med en revision af
systemsikkerheden. Endvidere vil eventuelle henvendelser til
@konomistyrelsens support vedrgrende rettighedsproblemer desuden kunne
lgses betydeligt hurtigere, hvis anbefalingerne falges.

"En profil(eller f&) pr. bruger og eventuelt en til flere tillagsroller”.

Der bgr sa vidt muligt kun tildeles en profil til en bruger. Skal brugeren have
yderligere rettigheder der ligger udenfor profilen, ber disse tildeles brugeren
som roller. Begrundelsen er bedre overblik over brugernes
rollesammensztning, hvilket letter revision af brugeradgangen. Hvis en
bruger fx tildeles 4 profiler, kan det vere svart at gennemskue, hvilke roller
der egentlig er indeholdt, uden at kere rapporter. En undtagelse er standard
profilen OES_OPSAET_ALMEN, der netop er oprettet for at samle alle
opsatningsrollerne. Denne profil kan med fordel tildeles en bruger, der i
forvejen har en anden profil.

”Lokalt oprettede profiler eller roller bar ikke have et navn begyndende med
henholdsvis OES_eller NS_”

Det anbefales at man ikke benytter samme preefiks til lokale profiler og roller
som @konomistyrelsen. Begrundelsen er, at det letter arbejdet med
brugeradministration, hvis der ikke skabes tvivl om hvilke profiler og roller
der er lokale, og hvilke der er standard. Der opstar desuden ikke risiko
navnesammenfald, ved indlaesning af nye rettighedsfiler, der kan gdeleegge
den lokale opsatning.
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”Der bar ikke tildeles nye roller til en standard (OES_)profil”

De standardprofiler der lgbende udgives af @konomistyrelsen bar ikke
tilpasses institutionens lokale arbejdsfunktioner. Det vil sige, hvis fx en
bogholder i institution ABC, udover standard rollerne i OES_BOGHOLDER,
ogsa har behov for NS_BACKUP, skal denne rolle ikke tildeles profilen
OES_BOGHOLDER. I stedet skal rollen tildeles hver bogholder, ved siden af
profilen, eller der skal oprettes en ny lokal profil fx ABC_BOGHOLDER
hvor rollen NS_BACKUP indgar.

Der er flere grunde til denne anbefaling, for det farste bliver det hurtigt
uigennemskueligt hvilke roller der egentlig er tildelt en bruger, hvis der er
manipuleret med standard profilerne. Dette kan give betydeligt ekstra arbejde
ved dokumentation, verificering og fejlsggning af sikkerheden. Derudover
umuligger det “rensning” af institutionens standard profiler, ved at slette de
eksisterende og indlase nye.

”Der bar ikke &ndres i rettighederne i standard (NS_)rollerne ”

Samme retningslinjer gaelder for standard rollerne som for profilerne, der ber
ikke &ndres, tilfgjes eller slettes rettigheder i de standard roller der udsendes
af @konomistyrelsen. Hvis der i institutionen er behov for at &ndre en rolle
bar rettighederne kopieres fra standard rollen, til en ny lokal rolle, og &ndres
her. Efterfalgende kan den originale standard rolle sa udskiftes med den nye
lokale kopi. Begrundelsen er den samme, som for &ndring i standard
profilerne, hvis der manipuleres med standard rollerne, besverliggeres
arbejde ved dokumentation, verificering og fejlsagning af sikkerheden
betydeligt.

”Log alle endringer i rettighedstabellerne”

I Navision Stat finansmodul findes en @&ndringslog, der kan logge alle
indszettelser, @ndringer og sletninger i tabellerne. Denne er log er ikke sat
aktiv som default, men det anbefales at den aktiveres som minimum pa
felgende tabeller:

2000000005 Rettighed — hvilke rettigheder har hver enkelt rolle
2000000002 Bruger — hvilke databasebrugere er oprettet

2000000054 Windows-logon — hvilke windows brugere er oprettet
6007353 Database-medlem af roller - hvilke roller og profiler er tildelt
databasebrugere

6007354 Windows-medlem af roller — hvilke roller og profiler er
tildelt windowsbrugere

YV VVVYVY

Herefter vil alle &ndringer i brugeradministrationsmodulet vaere
dokumenteret i loggen. P4 denne made vil dataejeren altid hurtigt kunne
afklare eventuelle tvivispgrgsmal, omkring behandling af data.
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Kontrol af
tildelte
rettigheder

Hvad skal man
veere
opmarksom pa

Som navnt er en vigtig opgave for institutionen, at kunne verificere og
dokumentere at brugeradgangen og rettighedshandteringen er i
overensstemmelse med sikkerhedsinstruksen, og geeldende sikkerhedskrav.
Nedenstaende er en hjelp til de sikkerhedsansvarlige, for, pa en struktureret
made, at gennemga rettighedsopsatningen i Navision Stat for
uoverensstemmelser.

Herunder gennemgas de mest kritiske fejl, der kan forekomme i Navision.
Overordnet er det rettighedsfejl pa den enkelte bruger der er interessant, men
fejlen kan vaere opstaet pa 3 forskellige niveauer:

Rolle - laveste niveau, en rolle har faet tildelt forkerte rettigheder. En fejl her
vil ga igen pa alle brugere der har faet tildelt rollen. Lgsningen er, at
rettighederne a&ndres pa rollen, og rettelsen vil automatisk sla igennem pa alle
brugere med den aktuelle rolle, eller en profil hvor rollen indgar.

Profil - mellemste niveau, en profil har faet tildelt en forkert rolle, og alle
brugere der er tildelt denne profil har fejlen. Lasningen er, at rollen fjernes fra
profilen, og rettelsen vil automatisk sla igennem pa alle brugere med den
aktuelle profil.

Bruger - hgjeste niveau, brugeren har faet en forkert sammensztning af
profiler og roller. Lgsningen er, at ssmmensatningen &ndres, og rettelsen
geelder kun for den aktuelle bruger.

Fremgangsmade :

1) ldentificer de roller har kritiske rettigheder :

a. Karsels rettigheder til Codeunit 6006951 (klarmelding) og samtidig
6006952(bogfering) (ingen roller ma have denne kombination)

b. Lese, skrive, redigere eller sletterettigheder i TableData = 0 (kun
SUPER og SUPER(DATA))

c. Karselsrettigheder til Codeunit = 0 (kun SUPER, NS_REVISION
og NS_TEKNIK)

d. Skrive, slette, redigererettigheder til TableData = 6016812,
6016813 eller 6016814(kun NS_OPS_PROKURA)

e. Laeserettigheder til personaledata TableData = 6007063 (kun
NS_SLS_SE og NS_MEDARB_SE)

f. Leeserettigheder til Iandata TableData = 5200 (kun NS_SLS_SE
og NS_MEDARB_SE og NS_TIDSREG)

Hvis der identificeres standard roller, udover de angivne, der har en eller flere
af de kritiske rettigheder, skal de slettes. Hvis der identificeres lokale roller
der har en eller flere af de kritiske rettigheder, skal det fremga tydeligt af
sikkerhedsinstruksen, hvorfor disse er oprettet.

46



2) Identificer usikre og "ulovlige’ profiler. Usikre profiler indeholder roller
med Kritiske rettigheder. For standardrollerne drejer det sig om
nedenstaende.:

NS_BOGHOLDER
NS_KASSERER
NS_PROKURA
NS_TEKNIK
NS_REVISION
NS_MEDARB_RED
NS_MEDARB_SE
NS_SLS_SE
SUPER
SUPER(DATA)

De lokale roller med kritiske rettigheder er blevet identificeret under pkt. 1).

"Ulovlige’ profiler indeholder roller der ikke ma kombineres. Det vil sige en
profil der er sammensat af roller, der tilsammen muligger bade klarmelding
og bogfering eller adgang til alle objekter. For standardrollerne drejer det sig
om nedenstaende rollesammensatninger, der ikke ma forefindes i samme
profil. Derudover skal institutionens lokale usikre roller ogsa medregnes:

NS_BOGHOLDER og NS_KASSERER

(NS_BOGHOLDER eller NS_KASSERER) og (NS_TEKNIK eller
NS_REVISION)

(SUPER eller SUPER(DATA)) og alle gvrige roller

Herudover ber rollen NS_OPS_PROKURA ikke indga i nogen profil.

Hvis der identificeres "ulovlige’ profiler, skal den, eller de usikre roller
fjernes, saledes at der ikke laengere er konflikt i kombinationen af roller.

3) Identificer de brugere der har en "ulovlig” sammensatning af de
identificerede usikre profiler eller usikre roller, ex en bruger der har
profilen OES_ BOGHOLDER og samtidig rollen NS_REVISION. Her
skal man dog vaere opmerksom om en rolle eller profil er betinget til ét
specifikt regnskab, hvorved der ikke opstar rettighedskonflikt.

4) Hvis én bruger har flere login til Navision bgr det kontrolleres, at disse
login ikke indgar i to forskellige prokuragrupper til samme bank og
bankcentral. Hvis dette er tilfeeldet kan en fysisk bruger bade 1. og 2.
godkende betalinger til NemKonto.
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Hvordan
identificerer
man de kritiske
fejl

Det kan kontrolleres via stien: Finans/Bank/Bankkonto/Brugere. Her kan man
se om en bruger med flere login er sat op i to forskellige grupper til samme
bankcentral. Ex: administratoren ved at en bruger har to login til
Navision(PBB og PLB), i figuren ses at disse login har hver deres
Prokuaregruppekode til samme Bankcentral kode, dette bgr ikke forekomme.

28 Bank-prokurabrugere EI [E| E|

Bruger-ID | Bankcentral kode Prokuragruppekode
akL MES GRUPPEL
IGT Je0l GRUPPEL

ppeE s eRuePEL
PNk |GRUPPE:

£ *

Hijzelp

Herunder gennemgas hvilke muligheder der er i Navision Stat, for at kunne
verificere og dokumentere at de tidligere naevnte kritiske fejl ikke optraeder i
systemet. Der tages udgangspunkt i de tre niveauer, rolle, profil og bruger.

P4 rolleniveau:

Kear rapporten *Rettigheder pr. rettighedsgrp’ hvor der indsattes ekstra
anfordringsoptioner *Objekt-ID’ og *Objekttype’. Dette gares ved at markere
rapporten og tryk *Udskriv’. | anfordringsvinduet(filtervinduet), sta i en tom
raekke i kolonen Felt’, og tryk pa "drill-down’ pilen og veelg de ekstra felter
ind. Herefter kan man fa en rapport over hvilke roller der har hvilke
rettigheder. Denne rapport er god til at begranse resultaterne, selvom der
udskrives for alle roller.

Pa profilniveau:

Via stien Brugeradministration/Opsatning/menuknap *Profil’/menupunkt
"Pr.profil’, fas en samlet oversigt over hvilke roller der indgar i hver enkelt
profil. Denne metode giver et godt overblik, men kan veere for uoverskuelig.
Evt. resultater skal udlaeses til eksternt program ex. Excel, og gennmgas
manuelt. Eller ker rapporten *Roller pr. profil” der viser for hver profil, hvilke
roller der er tilknyttet. Resultatet skal efterfglgende gennemgas manuelt.
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Pa brugerniveau:

Via stien Brugeradministration/Database-login( eller Windows-login)
/menuknappen ’Rettigheder’ ses brugerens profiler og roller. Denne metode
er mest brugbar, hvis det er én konkret bruger man gnsker at kontrollere. Eller
kar rapporten *Roller pr. bruger’ hvor der indszttes ekstra
anfordringsoptioner *Rolle-ID’. Dette gares ved at markere rapporten og
trykke *Udskriv’. | anfordringsvinduet( filtervinduet) indseettes gnskede nye
felter. Tryk pa "drill-down’ pilen og vaelg gnskede felter ind. Dette skal gares
pa bade database- og windowsbrugerfanebladet. Herved kan man filtrere pa
de usikre roller, man gnsker at kontrollere fx NS_ KASSERER og
NS_BOGHOLDER. Rapporten giver et godt overblik over brugerne med
kritiske roller, men viser ikke profiler.
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